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Le contexte

» Sur Internet, les usagers utilisent un grand nombre de
services web

» A chaque service : un identifiant et un mot de passe
différent et il est :

> soit identique,
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Le contexte

» Sur Internet, les usagers utilisent un grand nombre de
services web

» A chaque service : un identifiant et un mot de passe
différent et il est :

> soit identique,
» soit naif,

» soit recopié sur un post-it, sur |'écran...
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Le contexte

vV V. Vv Y

Sur Internet, les usagers utilisent un grand nombre de
services web

A chaque service : un identifiant et un mot de passe
différent et il est :

soit identique,
soit naif,
soit recopié sur un post-it, sur |'écran...

soit les trois a fois...
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Les SSO

» Le SSO (Single Sign On) est un mécanisme
permettant de n'avoir qu'un mot de passe pour un
ensemble de services

» Le SSO est différent selon les contextes :

» pour des connexions bureautiques (kerberos dans le
monde Windows et Unix pour ne taper qu'une fois
son mot de passe)
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Les SSO

» Le SSO (Single Sign On) est un mécanisme
permettant de n'avoir qu'un mot de passe pour un
ensemble de services

» Le SSO est différent selon les contextes :

» pour des connexions bureautiques (kerberos dans le
monde Windows et Unix pour ne taper qu'une fois
son mot de passe)

» pour des services Web, c’est le cas qui nous intéresse
ici :
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Les SSO

» Le SSO (Single Sign On) est un mécanisme
permettant de n'avoir qu'un mot de passe pour un
ensemble de services

» Le SSO est différent selon les contextes :

> pour des connexions bureautiques (kerberos dans le
monde Windows et Unix pour ne taper qu'une fois
son mot de passe)

» pour des services Web, c'est le cas qui nous intéresse
ici :

» le SSO généralement utilisé dans notre
communauté : CAS
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Le SSO CAS

» CAS est une implémentation particuliére de
mécanisme de SSO

» il se base sur la propagation de cookies dans le
navigateur (Internet Explorer, Firefox, Safari, etc.)

> le cookie est une empreinte a durée de vie limitée
(notion de session) gardée dans le navigateur et
dépendant d'un site web
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Le principe de CAS : premiére connexion

» Je me connecte une premiére fois sur un site Web
sans étre authentifié
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Le principe de CAS : premiére connexion

» Je me connecte une premiére fois sur un site Web
sans étre authentifié

» dans ce cas je n'ai pas de cookie valide dans le
navigateur

Authentification
centralisée et
délégation
d’authentification

Philippe Depouilly

CAS : les principes

La Fédération
d’'Identité RENATER :
shibboleth

Shibboleth en action



Le principe de CAS : premiére connexion

» Je me connecte une premiére fois sur un site Web
sans étre authentifié

» dans ce cas je n'ai pas de cookie valide dans le
navigateur

> le site web me redirige vers un site Web
d'authentification (service CAS : un formulaire avec
identifiant et mot de passe)
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Le principe de CAS : premiére connexion

» Je me connecte une premiére fois sur un site Web
sans étre authentifié

» dans ce cas je n'ai pas de cookie valide dans le
navigateur

> le site web me redirige vers un site Web
d'authentification (service CAS : un formulaire avec
identifiant et mot de passe)

» si cela fonctionne, mon navigateur enregistre un
cookie, le service CAS mémorise ce cookie de son
coté
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Le principe de CAS : premiére connexion

» Je me connecte une premiére fois sur un site Web
sans étre authentifié

» dans ce cas je n'ai pas de cookie valide dans le
navigateur

> le site web me redirige vers un site Web
d'authentification (service CAS : un formulaire avec
identifiant et mot de passe)

> si cela fonctionne, mon navigateur enregistre un
cookie, le service CAS mémorise ce cookie de son
coté

> et le service CAS me renvoie vers le site d'origine en
modifiant I'URL (ajout d'une signature) signifiant que
je suis un utilisateur de confiance (bien authentifié)
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Le principe de CAS : déja identifié

» Si je suis déja authentifié depuis un temps

raisonnable (30 mns, une heure, etc.) et que je passe
a un autre site Web
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Le principe de CAS : déja identifié

» Si je suis déja authentifié depuis un temps
raisonnable (30 mns, une heure, etc.) et que je passe
a un autre site Web

» |'autre service Web redirige mon navigateur vers le
service CAS
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Le principe de CAS : déja identifié Autheniication
d autherifcntion
Philippe Depouilly
» Si je suis déja authentifié depuis un temps
raisonnable (30 mns, une heure, etc.) et que je passe

a un autre site Web CAS - les principes

» |'autre service Web redirige mon navigateur vers le
service CAS
La Fédération

- o E E 5 - . . d’'Identité 8
» il lui soumet un cookie valide : je suis bien authentifié slﬁlzio‘lr‘tiRENATER
Shibboleth en action
(un passeport)



Le principe de CAS : déja identifié

» Si je suis déja authentifié depuis un temps
raisonnable (30 mns, une heure, etc.) et que je passe
a un autre site Web

> |'autre service Web redirige mon navigateur vers le
service CAS

» il lui soumet un cookie valide : je suis bien authentifié
(un passeport)

> sans demander mon mot de passe, le service CAS
renvoie le navigateur vers le site d'origine avec la
bonne signature dans I'URL : je suis de confiance

Authentification
centralisée et
délégation
d’authentification

Philippe Depouilly

CAS : les principes



Le principe de CAS : déja identifié

» Si je suis déja authentifié depuis un temps
raisonnable (30 mns, une heure, etc.) et que je passe
a un autre site Web

> |'autre service Web redirige mon navigateur vers le
service CAS

» il lui soumet un cookie valide : je suis bien authentifié
(un passeport)

> sans demander mon mot de passe, le service CAS
renvoie le navigateur vers le site d'origine avec la
bonne signature dans I'URL : je suis de confiance

» dans ce cas, |'utilisateur a I'impression de n'avoir
jamais quitté le service Web, la transaction par le
service CAS est invisible

Authentification
centralisée et
délégation
d’authentification

Philippe Depouilly

CAS : les principes
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» CAS permet de ne pas avoir a gérer |'authentification

dans un service Web
CAS : les principes

> le service Web fait confiance au service CAS pour
savoir : oui c'est un utilisateur de confiance

» une multitude de services Web pour un seul CAS

» un service CAS devient la base d'authentification
pour une communauté (campus, université, école,
etc.)

» un seul identifiant et mot de passe pour une
multitude de services Web (dans cette communauté)

» plus de post-it sur I'écran...



a Authentification
CAS en Image centralisée et
délégation

d'authentification

Issue de la présentation faite par J. Marchal aux Josy 2010 Philippe Depouilly

Application

Serveur CAS

CAS : les principes

La Fédération
d’Identité RENATER :

- ST : Service Ticket Sbbolosh an action
— Passeport du navigateur auprés

du client CAS

— Ticket opaque non rejouable

Navigateur web
— Limité dans le temps

JOSY "Authentification Centralisée, Paris, 6 mai 2010 Copyright 2010 © isup Porta I_I

Nous voyons ici que CAS permet aussi de fournir au
service Web des informations sur I'utilisateur (ID), sans

passer par |'utilisateur



La Fédération d'ldentité g
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» Nous venons de voir un mécanisme permettant de
mettre en oeuvre un site (service) Web authentifié,
sans avoir a gérer |'authentification

Délégation

» c'est un autre service Web (CAS), de confiance, qui d'authentification : Ia
N e . fédération d'identité
gére cette authentification La Fedération
. dhl_ldintlittéhRENATER 3
> si je fais confiance dans plusieurs services CAS, je Shibboleth en action
peux donc ouvrir mon service a plusieurs
communautés

> sans avoir a connaitre les utilisateurs... je fais
confiance aux services CAS

» mon service rentre alors dans un groupe de
confiance : une Fédération d’ldentité



La Fédération d'ldentité en image

Issue de la présentation faite par D. Verdin aux Josy 2010 :

Fédération Education Recherche
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Ici, je suis un utilisateur sans CAS, sans fédération

d'identité, avec plein de post-it sur mon écran...
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Authentification

La Fédération d'ldentité en image Rl
délégation
d'authentification

/ édération & ion Recherche Philippe Depouilly
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E Propagation

H 3P d'attributs :
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Ici, les IdP correspondent aux services CAS des
universités, les SP sont les sites Web offrant des services
pour les universités, écoles, etc.



La Fédération d'ldentité en image
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IdP et SP sont des services qui s'intercalent entre le
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navigateur, le SSO et le service Web
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La fédération d'ldentité RENATER

» RENATER a mis en place une fédération d’identité
basée sur I'implémentation Shibboleth

» a ce jour elle recense 91 établissements
d’enseignement supérieur et recherche :
https ://federation.renater.fr/participants/idp

> et 125 services acceptent de faire confiance a cette
fédération :
https ://federation.renater.fr/participants/ressources
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Authentification
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Register | Login [
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Findout

Hub  ScienceDirect = Scopus

Le contexte

Alfids Autnor Les SSO
JoumalBook e Volume s Page
CAS : les principes
Login via Athens or Your Institution R
Délégation
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Vew At nsttusons shibboleth
Shibboleth en action
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L'ldP a laquelle j'appartiens ne figure pas sur cette liste
des IdP de RENATER




Shibboleth en action

Hub | ScienceDirect | Scopus Login &
SciVerse
Usemame: [username
Scopus Password
) Remember me
Search | Sources | Analytics | Myalerts | Mylist | My settings (togin)
Learn about the new platform for ScienceDirect and Scopus users Forgot your usemame o password?

Login via your institution

You may be able to login to Scopus using your Insttution's login credentias.
next time [

Goto the Athens / Other Insttution login

ain p this machine.
f you are an Athens user, please select the link below.
Athens Login

your institution's selecta or group.

((French

rsities and grandes ecoles (RENATER)
Ifyourinsttution is ot listed, it s

ot enadled for this type oflogin.

Please contact your Librarian or Information Specialist

French universities and grandes ecoles (RENATER)
* Université d'Angers
+ Université de Bordeau 2 - Victor Segalen
+ Université de Lille 1 - Sciences et Technologies
+ Université de Limoges
+ Université de Nancy 1 - Henri Poincaré,
* Université de Paris 7 - Denis Diderot
* Université de Pau et des Pays de FAdour
+ Université de Perpignan Via Domitia
+ Université de Poitiers
+ Université de Reims Champagne-Ardenne
+ Université de Technologle de Troyes
* Université du Littoral Cote d'Opale.

Search | Sources | Analytics | Myalerts | Mylist | My settings

About Scopus Contact and Support
Scopus. Gontact and
Content coverage Live Chat

Vit i ssars tink.

La non plus, dans Shibboleth,

About Elsevier
‘About Elsevier

‘About Sciverse
‘bt Seval

WAYF (Where Are You From)

cette liste est appelée
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Shibboleth en action

Cantridgs nhrsty Pross scvancos
inowledge and

eaming,
worldwide

Select an identity provider

CAMBRIDGE

UNIVERSITY PRESS

The Service you are tying to reach requires that you authenticate with your home insttution, please select it from the list below.

Recently used institutions:
CNRS

(Clear)

Choose from a list:
Caech Academic Identity Federation | | | Université dangers
O redersion e G

Al Sites.

Select ) [ Remember for session

or

Search by keyword:

Search

©Cambridge Universiy Press 2009, Nood assistance? Send mail o adminstralor's

Université de Bordeaux 2 - Victor Segalen

Université de Bordeaux IV - Montesquieu

Université de Bretagne Occidentale
Université de Bretagne Sud

Normandie 4

Enfin un service ot mon IdP apparait.
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Shibboleth en action

N UNIVERSITE BORDEAUX 1 | sciences

ALY Les Scioncss ot s Technolagis au senos e Homm

Vous souhaitez accéder & un service qui nécessite une authentification.

Entrez votre nom d'utilisateur et votre mot de passe puis cliquez sur le bouton Connexion
ci-dessous pour continuer.

Identifiant

Mot de passe: [eesasse]

)

Vous n'avez jamais activé votre compte Bordeaux1, cliquez-ici
Une fois I'activation réalisée, vous pourrez alors vous authentifer.

Perte de votre identifiant ou de votre mot de passe personnel, cliquez-ici.
Une fois les changements effectués, vous pourrez alors vous authentifier

Pour des raisons de sécurité, veulllez vous déconnecter et fermer votre navigateur lorsque vous
avez fini d'accéder aux services authentifiés.

b do

anden Universte
hitps:/hooc ubordeaui .

o mot de
2 une page séc

Méfiez-vous de tou
Bordeaux 1 vo
De plus, volre navi

s ot
@ nom o
iquer que

s authent
 dos URLS de

Je suis donc renvoyé vers le CAS de mon université...
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Shibboleth en action Authentification
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@' EC' 2 Annonce de la page http://journals.cambridge.org B josy shibtQ

You are not yet authorised to use this service.Please Philippe Depouilly
contact customer services.

AboutUs  News  Browse Journals Societ ut U Corporatd

(Journal Content o] [E——

Welcome to Cambridge Journals Online

ons and personalsed foatures please
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Cutting edge

technology
—from 1770
The 2010 Cambridge Journals Browse Journals aml
Digital Archive
L ” . [ Al Categories s
journals.cambridge.org/archives 0
Browse by Subject Browse by Tie

Je me suis bien connecté et revenu vers le service (SP), mais je
ne suis quand méme pas autorisé a utiliser le service. |'ldP
envoie au SP des attributs au sujet de mon identifiant, ces
attributs peuvent alors étre discriminatoires.
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Vous dtes ici: index onnecté en tant que : phiippe.depouily @math.u-bordeaut.r

] (philippe.depoully@math.u-bordeaux1.f)

86 Déconnexion (@ Rechercher

JRES 2009

QOTPTRLILPIITY  English version

YLITLLY  Actualités

La Fédération

TutoJRES I'authentification unifiée des postes de travail dans un d'Identite RENATER :
environnement hétérogénes shibboleth

Le tuto n°13 se tiendra & Paris le 25 mai 2010. Il traitera de lauthentification unifiée des postes de shibboleth en action

travail dans un stérogénes. Le nest pas encore finalisé, mais nous vous

invitons & noter la date du 25 mai. Quelques mots clés : kerberos, samba, windows 7, ... (les

inscriptions sont ouvertes )

Programmation

Tutothdque

Organisateurs

Se tenir informé

CUERL URES 2009
Archives
ELLELL  Lsdition 2009 s'est déroulée a la Cité des Congrés — pole du 1er au

4 décembre

Visionnez en vidéo a la demande I'ensemble des sessions du programme, téléchargez les
articles

En allant sur un autre service, je n'ai pas eu a me
re-authentifier sur mon idP, et j'ai accés au service...



Conclusion

Merci pour votre attention...
Des questions? 7?7
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