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Le contexte

I Sur Internet, les usagers utilisent un grand nombre de
services web

I A chaque service : un identifiant et un mot de passe
différent et il est :

I soit identique,
I soit naïf,
I soit recopié sur un post-it, sur l’écran...
I soit les trois à fois...
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Les SSO

I Le SSO (Single Sign On) est un mécanisme
permettant de n’avoir qu’un mot de passe pour un
ensemble de services

I Le SSO est différent selon les contextes :
I pour des connexions bureautiques (kerberos dans le

monde Windows et Unix pour ne taper qu’une fois
son mot de passe)

I pour des services Web, c’est le cas qui nous intéresse
ici :

I le SSO généralement utilisé dans notre
communauté : CAS
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Le SSO CAS

I CAS est une implémentation particulière de
mécanisme de SSO

I il se base sur la propagation de cookies dans le
navigateur (Internet Explorer, Firefox, Safari, etc.)

I le cookie est une empreinte à durée de vie limitée
(notion de session) gardée dans le navigateur et
dépendant d’un site web
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Le principe de CAS : première connexion

I Je me connecte une première fois sur un site Web
sans être authentifié

I dans ce cas je n’ai pas de cookie valide dans le
navigateur

I le site web me redirige vers un site Web
d’authentification (service CAS : un formulaire avec
identifiant et mot de passe)

I si cela fonctionne, mon navigateur enregistre un
cookie, le service CAS mémorise ce cookie de son
côté

I et le service CAS me renvoie vers le site d’origine en
modifiant l’URL (ajout d’une signature) signifiant que
je suis un utilisateur de confiance (bien authentifié)
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Le principe de CAS : déjà identifié

I Si je suis déjà authentifié depuis un temps
raisonnable (30 mns, une heure, etc.) et que je passe
à un autre site Web

I l’autre service Web redirige mon navigateur vers le
service CAS

I il lui soumet un cookie valide : je suis bien authentifié
(un passeport)

I sans demander mon mot de passe, le service CAS
renvoie le navigateur vers le site d’origine avec la
bonne signature dans l’URL : je suis de confiance

I dans ce cas, l’utilisateur a l’impression de n’avoir
jamais quitté le service Web, la transaction par le
service CAS est invisible
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Le principe de CAS

I CAS permet de ne pas avoir à gérer l’authentification
dans un service Web

I le service Web fait confiance au service CAS pour
savoir : oui c’est un utilisateur de confiance

I une multitude de services Web pour un seul CAS
I un service CAS devient la base d’authentification

pour une communauté (campus, université, école,
etc.)

I un seul identifiant et mot de passe pour une
multitude de services Web (dans cette communauté)

I plus de post-it sur l’écran...
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CAS en image

Issue de la présentation faite par J. Marchal aux Josy 2010 :

Nous voyons ici que CAS permet aussi de fournir au
service Web des informations sur l’utilisateur (ID), sans
passer par l’utilisateur
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La Fédération d’Identité

I Nous venons de voir un mécanisme permettant de
mettre en oeuvre un site (service) Web authentifié,
sans avoir à gérer l’authentification

I c’est un autre service Web (CAS), de confiance, qui
gère cette authentification

I si je fais confiance dans plusieurs services CAS, je
peux donc ouvrir mon service à plusieurs
communautés

I sans avoir à connaître les utilisateurs... je fais
confiance aux services CAS

I mon service rentre alors dans un groupe de
confiance : une Fédération d’Identité
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La Fédération d’Identité en image

Issue de la présentation faite par D. Verdin aux Josy 2010 :

Ici, je suis un utilisateur sans CAS, sans fédération
d’identité, avec plein de post-it sur mon écran...
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La Fédération d’Identité en image

Ici, les IdP correspondent aux services CAS des
universités, les SP sont les sites Web offrant des services
pour les universités, écoles, etc.
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La Fédération d’Identité en image

IdP et SP sont des services qui s’intercalent entre le
navigateur, le SSO et le service Web
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La fédération d’Identité RENATER

I RENATER a mis en place une fédération d’identité
basée sur l’implémentation Shibboleth

I à ce jour elle recense 91 établissements
d’enseignement supérieur et recherche :
https ://federation.renater.fr/participants/idp

I et 125 services acceptent de faire confiance à cette
fédération :
https ://federation.renater.fr/participants/ressources
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Shibboleth en action

L’IdP à laquelle j’appartiens ne figure pas sur cette liste
des IdP de RENATER
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Shibboleth en action

Là non plus, dans Shibboleth, cette liste est appelée
WAYF (Where Are You From)
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Shibboleth en action

Enfin un service où mon IdP apparaît...
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Shibboleth en action

Je suis donc renvoyé vers le CAS de mon université...
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Shibboleth en action

Je me suis bien connecté et revenu vers le service (SP), mais je
ne suis quand même pas autorisé à utiliser le service. l’IdP
envoie au SP des attributs au sujet de mon identifiant, ces
attributs peuvent alors être discriminatoires.
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Shibboleth en action

En allant sur un autre service, je n’ai pas eu à me
re-authentifier sur mon idP, et j’ai accès au service...
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Conclusion

Merci pour votre attention...
Des questions ? ? ?
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